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I] Cobian Backup ?

A)Qu’est-ce que c’est ?

Cobian Backup est un logiciel gratuit permettant principalement d’effectuer des sauvegardes.

B)L'interét de la sauvegarde

L’intérét d’effectuer des sauvegardes est de décentraliser les données, de faire une copie sur un autre
support de sauvegarde de telle fagcon que si les données initiales sont indisponibles, il est possible de les
retrouver grace a la copie et ainsi de limiter la conséquence de la perte de celle-ci.

C)L'’intérét de I'installer dans notre architecture :

Voici notre architecture :
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L’intérét d’'implanter Cobian backup dans cette infrastructure est de centraliser les fichiers du site internet
hébergés sur les serveurs Web 1 et Web 2 dans le Serveur De Fichier (SDF) qui est dans le méme réseau
Lan que les développeurs afin qu’ils puissent les modifier sans créer de faille de sécurité dans
I'architecture, les fichiers du site sont sauvegardés et en méme temps envoyés dans la DMZ grace a un
push. C’est-a-dire qu’on envoie les fichiers vers la DMZ et non linverse afin de ne pas créer de porte
d’entrée de la DMZ vers le LAN.
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A) Explications deétaillées

K/
0’0

On crée un dossier partagé contenant les fichiers du site internet sur le SDF dans le réseau LAN
commun aux programmeurs afin qu’ils puissent le modifier. Pour le moment le partage se fait dans
le méme réseau ce qui évite de créer des failles de sécurités.

Les fichiers du site internet étant centralisés dans le SDF il faut les envoyer du réseau LAN vers la
DMZ et non linverse. L’inverse voudrait dire créer une faille de sécurité allant de la DMZ (tres
convoitée étant donné qu’elle est composée des serveurs WEB qui sont des cibles pour les
attagues) vers le LAN et ainsi si un hackeur arrive a entrer dans la DMZ, il pourra entrer également
dans le réseau LAN. C’est ici que Cobian Backup va nous aider, il va nous permettre de faire une
copie/ push du dossier du site internet se trouvant dans le SDF vers le serveur APP dans la DMZ.

Le dossier contenant les fichiers du site internet se trouvant maintenant sur le serveur APP dans
la DMZ, il faut juste les partager aux serveurs WEB. Et pour cela 2 solutions : en réutilisant Cobian
Backup afin de recréer une copie sur les serveurs web directement ou bien simplement en
partageant un dossier ce qui ne poserait pas de probléeme étant donné que les serveurs WEB se
trouvent dans le méme réseau que le serveur APP.
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Il] Mise en place de la solution

A) Partage du fichier aux développeurs

Comme expliqué juste avant, I'intérét de partager un

artage

Affichage
chauffeurprivé

Nom

Modifi

Partager ce dossier

Paramétres

dossier aux développeurs est de tout centraliser, de . b ! Autorisations pour chauffeurprive
créer une source commune qui va nous servir de 7 i 1 putestons  patsge
. . s 1 Noms de groupes ou d'utiisatsurs
fichier source dans notre push. Nous ne pouvons pas - i 1 Elroceronee ]
Y 7z s & 1 déf
encore toucher a la sécurité de partage NTFS car e 1
tous les hotes ne sont pas dans le domaine, il N’y a i .
pas de groupe « développeur » dans I'AD. e e | e
[ 7 configphp Autorisations pour Tout e monde Autoriser  Refuser
2 connect Cortréle total O
| ] connect.php Modfier O
[ delete.php Lecture O
| edit.php
[ indexphp
100 [ modif.php
@ :::aﬁu" Informations surle contréle d'accés et les autorisations
hljsupp‘php Annuler Appliquer
aPartal;é
B) Information générale relative au push vers le serveur APP
Ce qui nous intéresse dans cet onglet est de - —
L . o Propriétés de la tdche pour "chauffeurprivé push app” X
choisir le type de sauvegarde ainsi que de choisir 8 coid
de créer un dossier par nouvelle sauvegarde ... Il | [gFichiers
z . Planification
est .e-galement important de. mettre un nom %Dmmiques B
explicite pour la tdche pour bien la retrouver si |Cjarchive |chauffeurprivé push app |
, . = Exclusions o oo
vous en créez plusieurs. ) Evinements Paramétres généraux
2 Avancé G{r:upz )
, 'as de groupe e
En bref cet onglet permet de paramétrer les S acine

informations générales.

Indure les sous—répertoires
Créer des sauvegardes séparées en utilisant les horodatages
Utilise la logique des attributs des fichiers
[ utilise le service « Volume Shadow Copy
Type de sauvegarde

(®) Compléte (D) Incrémentielle
() Différentielle (") Factice
=
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C) Choix de la source et de la destination

On définit le fichier source que I'on veut partager,
dans notre situation on choisit le dossier partagé aux
développeurs comportant le site internet pour le
sauvegarder sur le serveur APP qu’on définit dans la
destination.

B)Parametres avancés

Dans les paramétres avancés on configure pour se
connecter en tant qu’Administrateur dans cette tache afin

d’obtenir les droits d’acces.

On définit également que I'on veut inclure dans le nom le
type de sauvegarde encore dans l'objectif de bien trier les
sauvegardes, afin de retrouver rapidement les données que
I'on recherche. |l est primordial de savoir s’il faut restaurer
une sauvegarde compléte, différentielle ou incrémentielle
car les temps de restaurations sont différents du fait que les

tailles sont différentes.

Propriétés de la tdche pour "chauffeurprivé push app”

lﬁ‘_ll Général

() Planification

+¥ Dynamiques
[ Archive

=] Exclusions
ﬂ Evenements
%2 Avanceé

| Source

| Cr\Users\Administrateur. 3M2L \Desktop\chauffeurprivé

[ Ajouter Modifier () Effacer
Destination
10 \W10.0.3.99\sauvegarde,
[ Ajouter Modifier (/) Effacer
Glisser-déposer depuis [Explorateur
s

Propriétés de la tache pour "chauffeurprivé push app"

lﬁ‘_ll Général

||| Fichiers
@- Planification
¥ Dynamigues
(] Archive

=) Exdusions
ﬂ Evénements

Paramétres avancés
Téche en miroir
[Jutiliser des chemins absolus
Toujours créer |e répertoire parent primaire

Effacer l'attribut archive

&% Avance

[ indure le type de sauvegarde dans le nom

[ supprimer les dossiers vides
Emprunt d'identité
[] Exécuter Ia tache en tant qu'un autre utiisateur

[] Annuler sil'emprunt didentité &choue

Nom d'utilisateur Domaine
|Administrateur ‘ |
Mot de passe Mot de passe (confirmation)

Annuler
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C) Partage aux serveurs WEB

Comme le dossier partagé aux développeurs, on effectue la méme chose pour les serveurs WEB afin
qu’ils puissent obtenir le dossier du site internet en local dans le inetpub/wwwi/root : destination pour

I’hébergement des sites.

» sauvegarde v | D Rechercher dan
MNom Maedifié le
e
2 chauffeurprive 2020-12-10 10;51;07 (Com...  10/12/2020 10:5.
chauffeurprivé 2020-12-10 10:55,05 (Com...  10/12/2020 10:5
ement: &
ts -
Propriétés de : sauvegarde
Général Partage  Sécuité  Versions précédentes  Personnaliser
gl cé o

Partager ce dossier

Autorisations pour sauvegarde

Autorisations du partage

MNoms de aroupes ou d'utilisateurs

Tout le monde

Ajouter. .. Supprimer

Autorizations pour Tout le monde Autoriser Refuser

Contréle total Il
Modifier O
Lecturs O
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] Test

Pour tester on effectue une modification comme créer un fichier « test.txt » sur le dossier initial qui est le
dossier partagé aux développeurs, on lance les taches Cobian Backup pour effectuer les pushs, et on doit
remarquer la modification dans le dossier se trouvant en local sur les serveurs WEB pour que le test soit
concluant.

La notion de sauvegarde apparait en méme temps que le PUSH car effectuant celui-ci on crée une copie
par la méme occasion. On a donc le dossier « chauffeur privé » sur 3 serveurs différents sur 3 stockages
différents

CePC » Disquelocal (C) » inetpub > wwwroot >

~

Mam Madifié le Type Taille
Chauffeur privé Dossier de fichiers
M2IResalles Daossier de fichiers
7. chauffeurprivé 2020-12-10 10 51 07 (Compléte) (10.0.3.99) Raccourci 2Ko
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